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Nextbltt Plano de prevencao da corrupcao e infragdes conexas

1. Introducao

1.1. Enquadramento

O Decreto-Lei n.° 109-E/2021, de 9 de dezembro, que cria 0 Mecanismo Nacional
Anticorrupgao e estabelece o regime geral de prevengao da corrupgao, é consequéncia da
Estrategia Nacional Anticorrupgao 2020-2024 e estabelece sete prioridades para prevenir,
detetar e reprimir a corrupgao:

melhorar o conhecimento, a formacgao e as praticas institucionais em matéria de
transparéncia e integridade;

prevenir e detetar os riscos e as praticas institucionais em matéria de transparéncia
e integridade;

comprometer o setor privado na prevengao, dete¢ao e repressao da corrupGao;
reforcar a articulacao entre instituicdes publicas e privadas;

garantir uma aplicagdo mais eficaz e uniforme dos mecanismos legais em matéria
de repressao da corrupgao, melhorar o tempo de resposta do sistema judicial e
assegurar a adequagao e efetividade da punigao;

produzir e divulgar periodicamente informagao fidvel sobre o fendmeno da
COIruUpGao;

cooperar no plano internacional no combate a corrupgao.

1.2. Objetivo

O plano de prevengao da corrupgao e infragbes conexas da Nextbitt estabelece como
objetivos:

identificar, analisar e classificar os riscos e situagdes que possam expor a Nextbitt a
atos de corrupcao e infragbes conexas;

definir e implementar medidas de mitigagcdo com o intuito de reduzir a probabilidade
de ocorréncia assim como o impacto dos riscos e situagdes identificados;

garantir a consciencializagao e formagao de todos os colaboradores da Nextbitt.

1.3. Ambito

Este PPR abrange todas as areas da Nextbitt e respetivas partes interessadas tais como
colaboradores, fornecedores e prestadores de servigos.

1.4. Referéncia

Decreto-lei n.° 109-E/2021

Cria o0 Mecanismo Nacional Anticorrupgao e estabelece
de 9 de dezembro: 0 regime geral de prevengao da corrupgao.
Prevencgao do branqueamento de capitais e

PC2302: _ , .
financiamento do terrorismo.
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1.5. Terminologia

PPR: plano de prevengao de riscos

2. Gestao de riscos

Com a dupla certificagao do seu Sistema Integrado de Gestao, de acordo com as normas
NP EN ISO 9001:2015 e ISO/IEC 27001:2022, a Nextbitt integra o pensamento baseado em
risco, em todas as suas atividades e fungdes, determinando os riscos que devem ser
tratados para prevenir ou reduzir os efeitos indesejados.

3. Metodologia da gestao de Riscos

3.1. Identificacéo

A primeira fase do processo de identificagdo dos riscos consiste em analisar todas as
atividades e processos da Nextbitt, com o intuito de identificar, em cada fase, as funcdes e
responsabilidades que podem dar origem a situa¢des que constituam riscos de corrupGao
e infragcbes conexas.

3.2. Avaliacao e classificacao

De uma forma genérica o nivel de risco é calculado com base na probabilidade de
se concretizar e o impacto causado (seja financeiro, na imagem ou recursos) caso se
concretize:

RISCO = PROBABILIDADE X IMPACTO

O risco sera tanto maior quanto for o impacto e a probabilidade de haver danos provocados
pela sua ocorréncia:
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Nextbltt Plano de prevencao da corrupcao e infragdes conexas

Probabiliade - (P)

Altamente provavel
4 8 12
4
Provavel
3 6 9 12
3
Improvavel
2 4 6 8
2
Altamente improvavel
1 2 3 4
1
Insignificante Limitado Importante Significativo
9 1 2 P 3 9 4 Impacto (I)

A probabilidade de ocorréncia corresponde a possibilidade de um evento ocorrer ou ndo
num prazo definido. A classificagao da probabilidade é definida da seguinte forma:

Probabilidade Nivel Descrigao
O risco pode materializar-se e manter-se com frequéncia podendo existir uma ou mais ocorréncias nos
4 .

proximos 12 meses.

Alta 3 O risco pode ocorrer e manter-se pelo menos uma vez nos préximos 2 anos (alguma frequéncia).

Média 2 O risco ndo é frequente e é improvavel que acontega e se mantenham num periodo de 2 anos.

O risco existe mas apenas se pode materializar e manter em situagdes raras ou em condi¢des

Baixa 1 .
excecionais.

Quanto ao impacto, o mesmo define-se como um efeito significativo que pode afetar
(positiva ou negativamente) os objetivos estratégicos da Nextbitt, tendo a classificagéo

seguinte:
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Impacto

Financeiro

Perda de valor no negécio ou
penalizagdes consideradas muito
graves. Valor superior a 10% do
VN da empresa no ano anterior.

A imagem da Nextbitt é afetada
de forma moderada junto de um
conjunto alargado de clientes ou
stakeholders internos.

Ateng&o nos meios de
comunicagao social nacionais
afetando a imagem da Nextbitt a
curto prazo.

Plano de prevencao da corrupcao e infragdes conexas

Recursos

Indisponibilidade de recursos
(humanos, tecnoldgicos e
sistemas de informagé&o) superior

ou igual a 2 dias.

A imagem da Nextbitt é afetada
- de forma severa junto de um
Perda de valor no negdcio ou ) ) ) e
N . conjunto alargado de clientes ou  |Indisponibilidade de recursos
penalizagbes consideradas ! .
i stakeholders internos. (humanos, tecnologicos e
Alto graves. Valor superior a 5% e N . . . . .
o . Atencéo adversas nos meios de |sistemas de informagéo) superior
inferior ou igual @ 10% do VN da N . L . . )
. comunicagao social nacionais ou igual a 1dia e inferior a 2 dias.
empresa no ano anterior. ) .
afetando a imagem da Nextbitt a
médio/longo prazo.
L A imagem da Nextbitt é afetada
Perda de valor no negocio ou ) ) o
N . de forma moderada junto de um  |Indisponibilidade de recursos
penalizagbes consideradas . ) ) o
- ] conjunto restrito de clientes ou  |(humanos, tecnolégicos e
Médio moderadas. Valor superior a 2,5% . . ) . .
s ) stakeholders internos. Sem sistemas de informagao) superior
e inferior ou igual a 5% do VN da - . . L .
. atengéo nos meios de ou igual a 0,5 dia e inferior a 1 dia.
empresa no ano anterior. s .
comunicagao social.
. A imagem da Nextbitt é afetada
Perda de valor no negdcio ou o
. . de forma ligeira junto de um " .
penalizagbes consideradas . . k Indisponibilidade de recursos
. . L . conjunto residual de clientes ou .
Baixo reduzidas. Valor inferior ou igual a takeholders it s (humanos, tecnolégicos e
rs internos. Sem : . ~ ]
2,5% do VN da empresa no ano sta e_o ers e 0s. 5& sistemas de informagao) < 0,5 dia
. atengdo nos meios de
anterior. s .
comunicagao social.

Na sequéncia desta avaliagdo e consoante os resultados, os riscos sao priorizados. Esta
etapa consiste em comparar os niveis de riscos estimados com os critérios e o nivel
aceitavel de risco definido pela Nextbitt.

3.3. Tratamento

Apos identificagao e avaliagao dos riscos, € definido um plano de agao para os riscos com
um nivel alto ou muito alto, de forma a garantir que a Nextbitt ndo fique exposta a riscos
residuais, conforme indicado na seguinte tabela:
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Nextbltt Plano de prevencao da corrupcao e infragdes conexas

Nivel de risco Descrigao

Risco intoleravel: requer uma agédo imediata para gerir o risco,
considerando que os limites aceitaveis de exposigéo (tolerancias)
foram excedidos.

Os controlos existentes poderdo ndo ser efetivos ou suficientes.

Monitorizagdo: Mensal

IxP=16

Tratamento recomendado: Mitigar / Transferir / Evitar

Risco indesejavel: Requer definicdo de uma agdo num prazo de
1meés, para gerir o risco, considerando que os limites desejaveis
Alto IxP=8,9,12 de exposigdo foram excedidos.

Monitorizag&o: Mensal

Tratamento recomendado: Mitigar / Transferir / Evitar

Risco toleravel: requer monitorizagéo periédica para garantir
que ndo existe um aumento da exposigao.

Médio = e s
IxP=3,4,6 Monitorizagdo: Trimestral
Tratamento recomendado: Aceitar / Transferir / Evitar
Risco desprezivel: ndo requer, por norma, qualquer agao para
além de uma monitorizagao periodica. Os controlos existentes séo
Baixo IxP=12 suficientes.

Monitorizagéo: Semestral
Tratamento recomendado: Aceitar

O resultado da avaliagdo dos riscos € apresentado na matriz de riscos de corrupgao e
infragdes conexas apresentada no capitulo 4.

3.4. Monitorizagao, revisao e melhoria

O PPR é alvo de um acompanhamento e de uma monitorizagao frequentes, efetuados nos
seguintes termos:

e elaboracgao do relatorio de avaliagao intercalar, no més de outubro, para situagées
de riscos alto ou muito alto;

e elaboragao, no més de abril do ano seguinte a que respeita a execugao, do relatorio
de avaliagdo anual contendo a quantificagdo do grau de implementagdo das
medidas preventivas e corretivas identificadas, bem como a previsao da sua plena
implementagao.

A area de Qualidade & Compliance € responsavel pela execugao, controlo e revisao do
presente plano de prevengao de riscos (PPR). Este PPR é revisto no minimo a cada trés
anos ou sempre que se justifique.
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3.5.Formagao

A Nextbitt assegura a realizagéo de programas de formagao interna a todos os seus
dirigentes e colaboradores, com vista a que estes conhegam e compreendam as politicas
e procedimentos de prevengao da corrupgao e infragdes conexas implementados.
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4. Matriz de riscos de corrup¢ao e infracbes conexas

Plano de prevencao da corrupcao e infragcdes conexas

Criticidade do risco (Risco

N N ", N N N Processos / atividades Mitigag&o do risco (atividades e pontos de . B Nivel de risco (risco Data de
Tipo de risco Descritivo Causas do risco Consequéncias do risco 28 ¢ B Dono(s) risco Residual) !
afetados pelo risco controlo) . idual) revisdo
[ -] H [ElProbabilidadill  Impacto [l [ -]
* Segregacao de fungdes entre equipa de controlling
. e equipas de negécio
* Planeamento estratégico q p ) 9 N
* Controlo financeiro * Existéncia da fungdo de PMO
Colaborador da Nextbitt que, em troca de uma * Inexisténcia de procedimentos de controlo . . |* Controlo de gestéo do orgamento
tagem indevic: de & faturagéo d financeiro da faturagéo realizada vs planead * Obtengao de vantagem indevid  Desenvolimento de NeGOdo |, ¢lepragao de contratos entre Nextoit + Comssido Execut
vantagem indevida, procede a faturagao de um inanceiro da faturagZo realizada vs planeada engo de vantagem indevida N . elebragdo de contratos entre Nextbitt e os seus omssido Executiva
Pagamentos indevidos agem ndevica, p taturag: ! eiro dataturay pane o gem! |+ Gestao e execugao de eebrag 4 1 4 4 07/05/2024
servigo ficticio ou fatura um cliente acima / abaixo [* Inexisténcia de contratos entre a Nextbitt e os * Favorecimento ou prejuizo de terceiros rojetos clientes * Finance
do estabelecido. seus clientes fDi]s nibilizacio o servico * Auditorias financeiras / reviséo de contas anuais
Saaspo < % |+ Existencia do Cédigo de Etica
* Existéncia do canal de denuncias
* Mapa de pagamentos
* Segregagao de fungdes entre equipa de
Colaborador da Nextbitt que, em troca de uma recrutamento e selegdo e equipa financeira
vantagem indevida, ndo cumpre com o * Auséncia de procedimento de processamento (processamento salarial)
processamento salarial, levando assim a salarial (controlo da equipa de Controlling) " . . * Atividade de processamento salarial externalizado
L. . y . ) o ) * Obtengao de vantagem indevida L o L
Pagamento de salarios ficticios ou  |irregularidades no processamento salarial (abonos, |* Desatualizagao do processamento salarial B - * Admissao de colaboradores  |* Existéncia do canal de denuincias .
. . o ) * Favorecimento e/ou prejuizo de ) - * Finance 1 4 4 07/05/2024
indevidos descontos): * Inexisténcia de contrato de trabalho assinado terceiros * Processamento salarial * Celebragdo de contratos de trabalho com
* pagamento de saldrios ficticios * Auséncia de controlo da equipa de financeira / colaboradores
* pagamento de saldrios acima ou abaixo do que  |controlling * Auditorias financeiras / revisdo de contas anuais
foi contratualizado * Existéncia do Cédigo de Etica
* Mapa de pagamentos
ea - - - * Existéncia do processo de Gestao e execugéo de
* Inexisténcia do processo de gestéo e execugao * Planeamento Estratégico rojeto
. . . de projeto N . . * Desenvolvimento de negdcio prol . .
Incumprimentos contratuais com Colaborador da Nextbitt que, em troca de uma . N * Obtencao de vantagem indevida N ~ * Reunides de acompanhamento do projeto com
. ) ) N o * Auséncia da fungéo de PMO B - * Gestéo e execugéao de o . .
clientes em troca de uma vantagem |vantagem indevida, ndo cumpre com os requisitos . " * Favorecimento e/ou prejuizo de ) Diregéo * Consulting Services 1 4 4 07/05/2024
) N - N * Auséncia de contratos entre Nextbitt e os seus N projetos .
indevida contratuais (dmbito do projeto). ) terceiros . L * Controlo orgamental dos projetos
clientes * Gestao de incidentes e o L
A . . . N * Existéncia do canal de denuncias
* Inexisténcia de regras e politicas de Compliance pedidos de servigo L iy
* Codigo de Etica
* Segregagao de fungdes entre requisitante, drea de
: o s compras e regras de aprovagéo
Ireguiaridades na acjudicago a fornecedores * Obtengéo de vantagem indevida * Planeamento estratégico * COZ' o de Egtica o
Favoritismo na selegéo e externos para produgéo de materiais, contetidos e [* Auséncia de processo de compras <;a 9 L 9 R g 3 L * Finance
o N . o o * Favorecimento e/ou prejuizo de * Compras * Existéncia do canal de denuncias ) N 1 3 3 07/05/2024
adjudicacéo a fornecedores eventos que poém em causa a transparéncia dos  [* Inexisténcia de avaliagéo de fornecedores N ) . o * Quality & Compliance
neqocios terceiros * Quality & Compliance * Avaliagéo de fornecedores
9 ) * Acordos de subcontratacéo assinados com
fornecedores e NDA
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Tipo de risco

Descritivo

Causas do risco

Consequéncias do risco

Processos / atividades
afetados pelo risco

Plano de prevencao da corrupcao e infragbes conexas

Mitigag&o do risco (atividades e pontos de
controlo)

Dono(s) risco

Criticidade do risco (Risco

[BProbabilidadill

Nivel de risco (risco

Eidual)

Residual)
Impacto [§l

Data de
reviséo

* Existéncia de Politicas e procedimentos de
Seguranca da Informacéo
Colaborador da Nextbitt que, em troca de uma o " 9 N M
. N Lo N * Inexisténcia de Politicas de Seguranga da * Contratos de trabalho de colaboradores com
\vantagem indevida, atribui acessos ndo N . - . ) . N .
L . . . . " y L Informagao * Favorecimento e/ou prejuizo de - clausulas de confidencialidade * Comisséo Executiva
Permitir acesso a informagao de uso |autorizados a instalagoes, sistemas e aplicagées L o . * Planeamento estratégico o ) L
5 | ) . ) N L * Auséncia de controlo de acesso, habilitagdes terceiros - * Existéncia do Cédigo de Etica * People & Culture 4 4 07/05/2024
interno ou confidencial da Nextbitt que contém informagao sigilosa que - L N . . * Processamento salarial o L )
. - fisicas e logicas * Obtengéo de vantagem indevida * Existéncia do canal de denuncias * Finance
ponham em causa a disponibilidade, B R - N L N N N
L . N . N * Inexisténcia de politicas de Compliance * Existéncia da fungao de Qualidade & Compliance
confidencialidade e integridade da informagao. o N L
* Existéncia do processo de Gestéo de incidentes e
pedidos de servigo
* Formagoes internas de Compliance obrigatorias
para todos os colaboradores
a " * Existéncia do Cédigo de Etica
* Inexisténcia de Politicas de Seguranca da o 9 L
" " . . . * Existéncia do canal de denuncia o .
Colaborador da Nextbitt que, em troca de uma Informagao * Favorecimento e/ou prejuizo de * Processamento salarial o N N . * Comissao Executiva
" I . . N N . A P . . * Existéncia da fungdo de Compliance, incluindo ) )
6 |Divulgagao no autorizada de dados |vantagem indevida, divulga dados de clientes e * Auséncia de controlo de acesso, habilitagoes terceiros * Desenvolvimento de dainf 506 DPO * Quality & Compliance 3 3 07/05/2024
seguranca da informagéo e
colaboradores. fisicas e logicas * Obteng&o de vantagem indevida negécios 9 @ N o N * People & Culture
A - " * Acordos de confidencialidade assinados com todos
* Inexisténcia de politicas de Compliance
os colaboradores
* Existéncia do Codigo de Etica
* Contratos assinados com clientes e NDA
* Existéncia do processo de Recrutamento e Selegéo
" * Segregagéo de fungdes entre recrutamento e
Colaborador da Nextbitt que, em troca de uma o B N g» 96 ~ 5 N N L
L * Inexisténcia do processo interno centralizado de selegéo, equipas de onboarding e equipas técnicas /
vantagem , N cumpre Com o processo de - T
. R recrutamento e selegdo . i N . gestao
F i a recrutamento e selegdo, levando a: * Falh inexistancia da etapa d . * Favorecimento ou prejuizo de terceiros [* Recrutamento e sele¢ao + Realizacio da etapa d ing ( tacso d
avoritismo no processo de alha ou inexisténcia da etapa de screenin ealizagao da etapa de screening (apresentagéo de
7 P ~ * selegao de um candidato sem realizar screening N P 3 ) g~ * Inadequag&o do perfil comportamental |* Atividades de onboarding M ) P y N g” P o Cv 5 * People & Culture 3 3 07/05/2024
recrutamento e selegao ) (apresentagéo de documentos de identificagao L L N documentos de identificagéo e habilitagoes literarias)
e entrevistas; o ~ e técnico ao exercicio das fungoes * Todos o s L
- - - e/ou de habilitagdes ou apresentagéo de * Existéncia do Codigo de Etica
* falhas na avaliagao objetiva das competéncias de ) o o
N documentos falsificados). * Existéncia do canal de denuncia
candidatos. o o
* Existéncia do processo de avaliagdo de
desempenho
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5. Controlo documental

Lista de distribuicao

Todos os colaboradores Nextbitt, Auditores

Revisao documental

Versao Data Descri¢ao A.thor (e ResponsaveJ
participantes) pela aprovagao
1.0 07/05/2024 | Elaboragdo do documento Quath & Com|s§ao
Compliance Executiva
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